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生成式 AI 正在成为现代邮件服务的常见功能。AI 助手可以起草和修改邮件、总结对话、

翻译内容、提取信息、分类来信，并帮助用户处理日益复杂的沟通。这些能力能够提升生产力，

但也带来了传统邮件架构尚未充分解决的问题：谁控制与邮箱连接的 AI 服务？哪些服务商被

允许处理通信数据？哪些信息可以被提交，以及应当在什么条件下提交？当 AI 生成的邮件越

来越逼真时，收件人又该如何判断一封邮件是否确实来自其声称的身份？ 

    最后一个问题尤其重要，因为生成式 AI 正在改变商业邮件入侵（BEC）的实施方式。攻

击者可以利用 AI 生成措辞流畅、高度个性化的邮件，模仿高管、供应商、客户或同事的语言

风格、语气、业务背景和沟通习惯。由此产生的欺诈邮件，可能不再包含传统安全检查和人工

判断所依赖的明显警示信号。挑战已经不只是判断一封邮件看起来是否可疑，而是判断其背后

的身份是否可信。 

一、用户自带 AI 服务 API Key 能够带来什么 

零信 AI 邮不绑定 AI 服务，由用户自带 AI 服务 API Key ，AI 就不再是产品内置的固定

依赖，而是一种可配置的服务。用户或组织可以根据自身需求选择 AI 服务商，而不必被迫依

赖某一个模型、供应商或数据处理环境。这一区别非常重要，因为不同用户对于模型质量、语

言支持、成本、隐私、数据处理地域、监管要求以及提交数据的留存方式，可能有不同的期待。 
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用户自有的 API Key 可以支持多种实际的邮件功能。AI 服务可以起草或修改邮件、总结

长篇对话、翻译内容、提取结构化信息、分类收到的邮件，或帮助用户识别讨论中的主要决定

事项和后续行动。用户还可以针对不同任务接入不同的服务商，让用户根据信息的敏感程度和

使用目的选择合适的服务。 

    对于组织而言，自带 API Key 也提供了更清晰的控制点。管理员可以确定哪些服务商获

得批准、哪些用户或部门可以使用相关服务、应授予哪些权限，以及哪些信息可以被提交。例

如，组织可以允许 AI 辅助处理普通业务邮件，同时对机密文件、客户记录、财务信息或知识

产权设置更严格的限制。API Key 并不能解决所有数据治理问题，但它能够让邮件平台与 AI 

服务之间的关系更加明确，也更容易管理。 

    这种模式还保留了一个重要的职责边界：AI 服务 API Key 授权的是对智能服务的访问，

并不意味着该服务拥有邮箱、邮件账户或用户的加密身份。AI 可以被授予执行特定任务的权

限，而不必成为可读取通信内容的、不受限制的永久保管者。 

二、AI 辅助仍然需要密码学信任 

对 AI 服务的自主选择，并不能自动建立对邮件本身的信任。AI 可以帮助生成清晰、流

畅且符合语境的内容，却无法独立证明发件人就是其声称的那个人。生成语言的质量并不是身

份凭证。一封写得非常好的邮件，仍然可能是欺诈邮件。 

    基于 AI 的检测可以帮助评估一封邮件是否表现异常，但概率并不等于证明。合法邮件也

可能具有异常特征，而经过精心准备的欺诈邮件则可能看起来完全正常。当攻击者和防御者都

开始使用 AI 时，仅仅依赖更强的内容检查，可能会陷入一场不断升级的对抗：欺骗越来越逼

真，模式识别也越来越复杂。 

    因此，真正需要回答的问题是：收件人能否验证邮件背后的身份？这正是数字签名和密码

学身份发挥作用的地方。在 S/MIME 邮件中，数字签名由与证书关联的发件人私钥创建。当

证书链有效且受到信任时，收件人便可以验证邮件与其声称身份之间的关系，并检测签名后的

内容是否发生过改变。 

    数字签名本身并不能使发件人成为可信对象，也不能消除所有形式的欺诈。但它提供了一

种无法仅凭熟悉的显示名称、写作风格、标识或视觉相似性建立的证据。当 AI 生成的邮件使

基于外观的判断变得不可靠时，这种证据尤其有价值。 

    要让这种证据真正发挥作用，邮件客户端的用户界面必须能够清楚地呈现它。如果证书信

息始终隐藏在技术菜单中，收件人仍可能主要依赖姓名、地址和写作风格。零信 AI 邮 App 就

是在用户决定是否信任一封邮件或是否执行其中请求的关键位置，展示经过验证的身份信息、
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签名状态、身份认证级别以及相关组织信息。 

 

对于企业而言，同样的身份信息还可以支持自动化策略。零信 S/MIME 自动化网关可以将

证书有效性、签名状态、组织身份或信任域信息作为额外信号，用于邮件路由、放行、隔离或

审批决策。密码学身份并不是要取代现有的内容与行为分析，而是为其提供可靠的补充。 

三、两个密钥，构建更强大的邮件安全架构 

AI 服务 API 密钥与 S/MIME 证书密钥解决的是不同问题。API Key 决定用户或组织选择

哪一种智能服务，以及该服务如何在邮件流程中获得授权；密码学密钥则支持数字签名、加密、

身份验证以及对受保护通信的访问。前者控制对智能能力的访问，后者支撑信任与保护。 

   “两个密钥”模型的价值，在于让两类功能相互连接，却不彼此混淆。在邮件撰写阶段，经过

授权的 AI 服务可以帮助起草、修改、总结、翻译或分类内容。用户审核结果，并决定是否发

送。获得批准后，密码学机制再应用最终的数字签名和加密控制，使邮件在传输、存储以及后

续访问过程中，能够保有可验证的身份和机密性。 

    这种分工也维护了 AI 应有的角色。AI 助手应当帮助人们处理信息，但不应成为判断发

件人是否可信的权威。信任决策需要建立在独立于生成文本说服力的证据之上。密码学提供了

权威的可信基础，而 AI 服务仍然是一个受到控制的生产力工具。 

    因此，“两个密钥”模型的价值高于单独使用其中任何一个密钥。没有密码学信任的 AI，

可以让邮件更快、更方便，却无法解决身份问题；没有智能辅助的密码学，可以提供强有力的

保护，却无法提升邮件处理效率。两者结合，才能让邮件同时变得更高效、更可信。 

四、自动化是实现普及 S/MIME 关键一层 

“两个密钥”架构只有在自动化的支持下，才具有实际可行性。S/MIME 长期以来已经提供

了成熟的签名和加密机制，但证书签发、续期、密钥处理、收件人配置、恢复以及策略管理，

对于普通用户和大型组织而言仍然可能十分复杂。自动化可以消除这些运维负担，同时不能削

弱用户或组织的控制权。 
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    AI 集成也遵循同样的原则。零信 AI 邮简化 AI 服务商、API Key、权限以及特定任务的

配置，同时让数字签名、加密、身份认证和密钥管理成为正常工作流程中可靠且易于理解的组

成部分。安全性不应依赖用户每次收发邮件时都记住一系列技术步骤。 

    不同环境可能需要不同的实现方式。个人用户和小型组织可以使用零信 AI 邮 App 将 AI 

辅助与自动化 S/MIME 保护结合起来的应用；大型企业则可以采用基于零信 S/MIME 自动化

网关的基础设施，实现集中管理、策略执行、与现有邮件系统集成，以及组织范围内的证书和

加密管理。具体交付模式可以不同，但核心原则保持不变：智能能力应当运行在可信的通信框

架之内。 

五、让智能运行在可信框架内 

智能邮件的未来不会只由 AI 决定。AI 可以改善用户创建、理解和管理通信的方式，但

它无法独立建立一封邮件背后的身份。随着生成式 AI 让 BEC 攻击变得更加逼真，如果缺少

独立的身份保证来源，内容和行为分析的可靠性就会下降。 

    用户自带 AI 服务 API 密钥回答的是“谁控制智能能力”这一问题；密码学密钥回答的则

是身份、完整性、机密性和受保护访问等问题。两个密钥不能相互替代，但彼此互补：前者让 

AI 提升邮件生产力，后者提供 AI 无法自行创造的信任与保护。 

    当这些能力协同工作时，AI 就不再只是一个孤立的功能，而可以运行在一种新的邮件架

构之中：用户选择自己的智能服务，控制访问权限，收件人能够评估可验证的身份，而邮件在

发送之后仍然受到加密保护。这正是构建更强大、更安全的智能邮件体系的基础。 

 

 

 

 

王高华 
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